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요 약

본 논문은 IETF(Internet Engineering Task Force) I2NSF(Interface to Network Security Functions) 프레임워크가 관리하는 네트워크
보안 기능(Network Security Functions, NSFs)에 정책을 설정하기 위한 상위 수준의 정책을 하위 수준의 정책으로 번역하는 방법에 대해 소개한다.
IETF I2NSF WG(Working Group)는 네트워크 보안 기능을 효율적으로 관리하고 제공하기 위한 표준화를 진행 중이다. 해당 워킹 그룹은 관리자가
생성한 상위 수준의 정책이 보안제어기(Security Controller)에 의해 하위 수준의 정책으로 번역되어 네트워크 보안 기능에 설정된다고 기술하였다.
하지만 구체적인 정책 번역 방안을 제시하지 않았다. 따라서 본 논문에서는 XSLT(Extensible Stylesheet Language Transformations)를 이용하여
상위 수준의 정책을 하위 수준의 정책으로 번역하는 방법을 제안한다.

Ⅰ. 서 론

컴퓨터 네트워크는 라우터, 스위치, 허브 등의 많은 하드웨어와 여러 프

로토콜을 포함한 소프트웨어의복잡한조합으로 이루어져있다. 이러한 복

잡성은 방대한 규모의 네트워크에서 오류가 발생하면 찾기 어려울 뿐만

아니라 관리함에 있어 어려움을 겪는다. 또한, 미국의 시장조사기관인 가

트너(Gartner)는 2020년도까지 200억개 이상의 디바이스가 존재할 것이

라고 발표했다[1]. 이것은 개인이나 집단을 위한 스마트 디바이스의 수가

증가하고 많은 트래픽을 유발함을 의미한다. 스마트 디바이스의 수가 증

가함에 따라 예측할 수 없는 대량의트래픽은다양하고새로운 공격에이

용될 것으로 예측된다.

이러한 문제를 해결하기 위해 IETF(Internet Engineering Task Force)

I2NSF(Interface to Network Security Functions) Working Group[2],

[3]은 다양한 제조사에서 개발된 네트워크 보안 서비스를 호환시키고 제

공하기 위한 표준 인터페이스를 정의하고 구현하여 미래에 발생할 수 있

는 다양한 공격을 막고 약화시키기는 것을 목표로 활발한 표준화활동을

진행 중이다. 해당WG는 최근 오픈소스 프로젝트를통해활발한 연구 및

개발활동이 이루어지고있는네트워크를소프트웨어를 통해동적으로관

리하는 소프트웨어 정의 네트워킹(Software-Defined Networking,

SDN)[4] 기술과 네트워크 리소스를 가상화하여 사용가능하게 하는 네트

워크기능 가상화(Network Functions Virtualization, NFV)[5] 기술을 이

용해 I2NSF 프레임워크를 설계 및 구현중이다. I2NSF 프레임워크는

SDN 및 NFV를 이용하는 네트워크환경에서 관리자가생성한 상위 수준

정책이 보안제어기(Security Controller)에 의해 하위 수준 정책으로 번역

되어물리적 또는가상적으로 만들어진방화벽(Firewall), 침입 탐지시스

템(Intrusion Detection System, IDS), 침입 방지 시스템(Intrusion

Prevention System, IPS) 그리고 심층 패킷 분석(Deep Packet

Inspection, DPI) 등과 같은 네트워크 보안 함수(Network Security

Functions, NSF)에 적용함으로써 보안 서비스를 제공할 수 있음을 기술

했다[6]. 하지만 해당 워킹 그룹은 상위 수준 정책이 하위 수준 정책으로

번역됨을기술하였지만구체적인 구현방안을제시하지않았고 해당워킹

그룹의 표준화 범위에 포함되지 않는다고 기술했다.

따라서, 본 논문에서는 XSLT(Extensible Sylesheet Language

Transformations)[7]를 기반으로 I2NSF 프레임워크에 필요한 상위 수준

정책을 하위 수준 정책으로 번역하는 방법을 제안하고 구현방법에 대해

기술한다.

Ⅱ. 본 론

본 섹션에서는 I2NSF 프레임워크, XSLT(Extensible Stylesheet

Language Transformations) 그리고 XSLT 기반의 정책 번역에 대해 설

명한다.

1. I2NSF 프레임워크

그림 1. I2NSF 프레임워크
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그림 1은 I2NSF 프레임워크를 보여준다. I2NSF 프레임워크의 기본적인

동작 과정은 다음과 같다. 네트워크 보안 관리자는 I2NSF User를 통해

상위수준보안정책 규칙을생성하고 RESTCONF 프로토콜[8]을 사용하

는 Consumer Facing Interface를 통해 보안 제어기에게 전달된다. 보안

제어기는 상위 수준 보안 정책을 네트워크 보안 기능이 이해할 수 있는

하위 수준 보안 정책으로 번역하고 NETCONF 프로토콜[9]을 통해 알맞

은 네트워크 보안 기능에게 전달한다. 하위 수준 보안 정책을 전달 받은

네트워크보안 기능은이를반영하여다양하고 복잡한공격들로부터네트

워크를 보호한다. Registration Interface는 네트워크 보안 기능을 개발하

는제조사가개발한네트워크보안기능을 I2NSF 프레임워크에등록하여

사용이 가능하게 한다. 현재 Registration Interface를 제외한 프레임워크

는 I2NSF WG이 IETF Hackathon[10]에 참여하여 구현했고 주기적으로

추가적인기능들을 추가하며 프레임워크를 완성도 있게 발전시키고 있다.

2. Extensible Stylesheet Language Transformations

그림 2. XSLT의 문서 프로세싱 과정

XSLT는 XML 문서를 XML 또는 다른 형식의 문서로 변환하는데 사용

하는 W3C(World Wide Web Consortium)[11]에서 제정한 XML 기반의

언어이다. 그림 2는 XSLT의 문서 프로세싱 과정을 보여준다. 원본 문서

인 XML Input은 변경되지 않으며. 원본 문서와원본문서를 적용시킬 스

타일시트인 XSLT Code를 기반으로 XSLT Processor가 새로운 문서인

Result Document를 생성한다.

3. XSLT 기반의 정책 번역

I2NSF 프레임워크에서 사용하는 RESTCONF 프로토콜과 NETCONF

프로토콜은 통신을 위해 XML 문서 형식을 지원하도록 설계되었고 XML

문서 형식을원하는대로변경할 수있는 XSLT를 사용해 User가 이해하

기 쉬운 정책을네트워크보안기능이 이해할수 있는 정책으로 번역하는

것이 가능하다. 따라서 본 연구에서는 앞서 설명한 I2NSF 프레임워크의

동작 과정 중 보안 제어기가 전달받은 상위 수준 보안 정책을 하위 수준

보안 정책으로 번역하는 것을 XSLT를 기반으로 구현하였다. I2NSF

User가 생성한 상위 수준 보안 정책은 XML 문서 형식으로 파싱되고 이

는 그림2의 XML Input에 해당된다. 또한, I2NSF 프레임워크상의 대표적

인 네트워크 보안기능은 Snort[12]의룰 형식을 지원한다. 이에 맞춰 미리

정의한스타일시트와 함께상위수준보안정책이 XSLT 프로세서에게 넘

겨지고 XSLT의 문서 프로세싱의 결과로 네트워크 보안 기능이 이해할

수 있는 정책이 얻어지도록 구현을 완료하였다.

Ⅲ. 결 론

본논문에서는 IETF I2NSF 프레임워크가 관리하는 네트워크 보안기능

에정책을설정하기위한단계중상위수준의정책을하위수준의정책으

로 번역하기 위해 XSLT를 조사하고 이를 기반으로 정책 번역을 구현하

였다. 본 논문에 제안된 정책 번역 방식이 표준화에 기여할 수 있다고 믿

는다. 향후 연구로 현재 구현의 결과인 정적인 정책 번역이 아니라, 동적

인정책 번역을 위해 스타일시트를 동적으로 정의할수 있는 새로운 알고

리즘을설계하여동적으로 번역하고이를기반으로얻은 결과를검증하는

방법에 대해 연구하려 한다.
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