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요 약

           본 논문은 ETSI(European Telecommunications Standards Institute) NFV(Network Function Virtualization) 프레임워크를 기반으로 

IETF(Internet Engineering Task Force) I2NSF(Interface to Network Security Functions) 프레임워크를 구현하는 방법에 대해 소개한다. IETF 

I2NSF WG(Working Group)는 네트워크 보안 서비스를 제공하기 위한 표준화를 진행 중이다. 해당 워킹 그룹은 물리적인 보안 기능과 가상화된 보안 

기능을 사용할 수 있음을 기술하였지만 구체적인 구현 방안을 제시하지 않았다. 따라서 본 논문에서는 NFV 프레임워크에서 I2NSF 프레임워크를 구현

하기 위한 아키텍처를 제안한다. NFV 프레임워크를 사용하여 I2NSF 프레임워크를 구현한다면 물리적인 네트워크 보안 기능과 더불어 가상화된 네트

워크 보안 기능 또한 사용이 가능하므로 보안서비스를 더욱 효과적으로 제공할 수 있다.

Ⅰ. 서 론

 미국의 시장조사기관인 가트너(Gartner)는 2020년도까지 200억개 이상

의 디바이스가 존재할 것이라고 발표했다[1]. 디바이스의 수가 증가함에 

따라 네트워크상의 트래픽 량은 점점 증가할 것이고, 이에 따라 현존하는 

통신망에 여러 가지 문제가 발생될 것으로 예상된다. 발생 가능한 문제들

을 사전에 예방하기 위해 최근 네트워크를 소프트웨어를 통해 동적으로 

관리할 수 있는 SDN(Software-Defined Networking)[2] 기술과  네트워

크 리소스를 가상화하여 사용 할 수 있는 NFV(Network Functions 

Virtualization)[3] 기술이 오픈소스 프로젝트를 통해 활발한 연구 및 개발 

활동이 이루어지고 있다.

 위 두 가지 기술을 토대로 IETF(Internet Engineering Task Force) 

I2NSF(Interface to Network Security Functions) Working Group[4], 

[5]은 SDN 및 NFV를 이용하는 네트워크 환경에서 다양한 제조사에서 개

발된 네트워크 보안 서비스를 호환시키고 제공하기 위한 표준 인터페이스

를 정의하고 구현하는 것을 목표로 활발한 표준화활동을 진행 중이다. 

I2NSF 프레임워크는 정책 생성과 생성된 정책을 기반으로 Firewall, IDS, 

IPS, Anti-DDoS, Anti-Virus 등과 같은 네트워크 보안 함수(Network 

Security Functions, NSF)를 물리적 또는 가상적으로 만들어 규칙을 적

용함으로써 보안 서비스를 제공할 수 있음을 기술했다[6]. 하지만 해당 워

킹 그룹은 가상화된 보안 기능을 사용할 수 있음을 기술하였지만 구체적

인 구현 방안을 제시하지 않았다. 따라서 본 논문에서는 NFV 프레임워크

를 기반으로 I2NSF 프레임워크를 구현하기 위한 아키텍처를 제안하고 이

를 구현할 방법에 대해 기술한다.

 본 논문에서는 IETF I2NSF에서 제안한 프레임워크와 ETSI(European 

Telecommunications Standards Institute) NFV에서 제안한 프레임워크

를 살펴보고 최근 오픈소스 프로젝트를 통해 개발되는 프레임워크들의 구

현 상태 또한 살펴본다. 이를 바탕으로 가상화된 보안 기능을 사용할 수 

있는 프레임워크를 제안한다.

Ⅱ. 본 론

 본 섹션에서는 I2NSF 프레임워크, NFV 프레임워크 그리고 NFV 프레

임워크 기반의 I2NSF 프레임워크에 대해 설명한다.

 1. I2NSF 프레임워크

그림 1. I2NSF 프레임워크

 그림 1은 I2NSF 프레임워크를 보여준다. I2NSF 유저는 웹 UI를 통해 고

수준 보안 정책 규칙을 생성하고 RESTCONF 프로토콜[7]을 사용하는 

Consumer Facing Interface를 통해 네트워크 운영 관리 시스템에게 전달

된다. 네트워크 운영 관리 시스템은 고수준 보안 정책을 네트워크 보안 기

능이 이해할 수 있는 저수준으로 번역하고 NETCONF 프로토콜[8]을 통

해 알맞은 네트워크 보안 기능에게 전달한다. 저수준 보안 정책을 전달 받

은 네트워크 보안 기능은 이를 반영하여 다양하고 복잡한 공격들로부터 

네트워크를 보호한다. Registration Interface는 네트워크 보안 기능을 개

발하는 제조사가 개발한 네트워크 보안 기능을 I2NSF 프레임워크에 등록

하여 사용이 가능하게 한다. 해당 인터페이스는 NFV 프레임워크에서 

VNF(Virtual Network Function)를 생성하고 생명주기를 관리하는 것이 
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아닌 이미 생성된 VNF를 I2NSF 프레임워크에 등록하는 역할을 한다. 현

재 Registration Interface를 제외한 프레임워크는 구현된 상태다.

 2. NFV 프레임워크

그림 2. NFV 프레임워크

 그림 2는 NFV 프레임워크를 보여준다. NFV 프레임워크의 핵심은 우측

의 MANO(Management and Orchestration)로 불리는 Orchestrator, 

VNFM(VNF Manager) 그리고 VIM(Virtualized Infrastructure 

Manager)이다. NFV 플랫폼에서 적용되는 자원, 장애 등에 대한 정책을 

관리하거나 적용하기 위한 기능을 제공하는 Orchestrator, VNF를 관리하

는 EMS(Entity Management System)의 요청에 따라 VNF 인스턴스에 

대한 생성, 종료, 스케일링 등 전반적인 생명주기를 관리하는 VNFM 마지

막으로 VIM은 Orchestrator나 VNFM의 요청에 따라 모든 가상 자원에 

대한 자원 할당, 해제, 예약기능을 수행한다. 각 엔티티들은 인터페이스로 

연결된다. 현재 해당 프레임워크는 OPNFV[9] 프로젝트를 통해 

NFVI(NFV Infrastructure)와 VIM이 구현되어 통합된 상태이고 이에 대

한 테스트를 진행하고 주기적으로 버전을 업데이트하여 배포하고 있다.

 3. NFV 프레임워크 기반의 I2NSF 프레임워크

그림 3. NFV 프레임워크 기반의 I2NSF 프레임워크

 그림 3은 NFV 프레임워크 기반의 I2NSF 프레임워크를 보여준다. 본 논

문이 제안하는 NFV 프레임워크 기반의 I2NSF 프레임워크는 앞서 설명

한 기능을 모두 지원하며 NFV 프레임워크의 기능 또한 지원하고 두 프레

임워크의 호환이 이루어져야 한다. 해당 프레임워크가 가상화된 네트워크 

기능인 vNSF를 생성, 등록 그리고 사용하기 위한 과정은 다음과 같다. 우

선 개발자 관리 시스템이 MANO에게 VNF 생성을 요청하면 MANO는 

NFV 프레임워크가 정의한 과정을 통해 VNF를 만든다. 이후 개발자 관리 

시스템이 Registration 인터페이스를 통해 I2NSF 프레임워크에 생성된 

vNSF를 등록한다. 최종적으로 기존 I2NSF 프레임워크와 같은 방식으로 

NSF에 보안 정책을 내려 보안 서비스를 제공한다. 

Ⅲ. 결 론

 본 논문에서는 IETF I2NSF 프레임워크에서 네트워크 보안 함수를 가상

화하여 사용하기 위해 NFV 프레임워크를 기반으로 설계하고 이를 구현

하기 위한 아키텍처에 대해 연구하였다. 본 논문에 제안된 프레임워크가 

SDN 및 NFV 기반의 프레임워크에 대한 표준화를 위해 기여할 수 있다

고 믿는다. 향후 연구로 제안한 아키텍처를 기반으로 오픈스택(Open 

Stack)[10]을 포함해 여러 오픈소스를 사용해 이를 구현하려 한다.
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