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요   약 

네트워크 공격이 다양해지고 복잡해짐에 따라 네트워크 통신의 무결성, 기밀성, 이용가능성을 보장하기 

위하여 많은 보안 제조사들은 다양한 네트워크 보안 기능(Network Security Functions, NSFs)들을 개발

하고 있다. 이와 같이 다양한 보안 제조사에서 개발된 보안 기능들은 서로 다른 인터페이스를 가지고 

있어 다양한 네트워크 보안 기능들을 이용하고 있는 보안 서비스 관리자들은 서로 다른 인터페이스로 

인해 호환성의 문제를 겪고 있다. 국제인터넷표준화기구인 Internet Engineering Task Force (IETF)의 

Interface to Network Security Functions (I2NSF) Working Group에서는 이러한 문제를 해결하고자 표준 

인터페이스를 제정하고 있으며, 이와 관련된 네트워크 보안 기능 프레임워크를 설계하고 있다. 본 논문

은 IETF I2NSF WG에서 제안하고 있는 프레임워크를 살펴보고 이를 바탕으로 직접 구현한 내용을 제안

한다.  

 

1. 소 개 

네트워크 보안 기능(Network Security Functions, 

NSFs)이란 네트워크 통신의 무결성, 기밀성, 

이용가능성을 보장하기 위하여 악의적인 네트워크 

트래픽을 감지하고 이를 차단하거나 완화하도록 하는 

기능을 말한다. 이러한 네트워크 보안 기능들은 보안 

정책 및 규칙을 기반으로 동작하며 보안 관리자들은 

보안 정책 및 규칙을 생성하여 네트워크 보안 기능에 

적용한다. 이와 같이 적용된 정책 및 규칙을 기반으로 

네트워크 보안 기능들은 악의적인 네트워크 트래픽들을 

감지, 차단 완화하는 보안서비스를 제공한다. 

최근에는 네트워크 공격이 다양해지고 복잡해짐에 

따라 이를 막기 위하여 많은 제조사들은 다양한 보안 

기능들을 개발하고 있다. 하지만 네트워크 보안 기능 

인터페이스에 대한 표준 인터페이스가 없어 다양한 

네트워크 보안 기능들을 이용하고 있는 보안 서비스 

관리자들이 보안 정책 규칙 생성 및 적용에 어려움을 

겪고 있다. 이러한 문제를 해결하고자 Internet 

Engineering Task Force (IETF)의 Interface to Network 

Security Functions (I2NSF) Working Group  (WG)[1]에서 

표준 인터페이스[2][3]를 제정하고 있으며 이와 관련된 

네트워크 보안 기능 프레임워크[4]를 설계 하고 있다.  

본 논문에서는 IETF I2NSF WG에서 제안하고 있는 

프레임워크를 살펴보고 이를 바탕으로 구현한 내용을 

제안한다. 제안된 프로그램은 IETF 해커톤[5] 프로그램에서 

개발되었으며 Best University Award[6]를 수상하였다. 

 

2. I2NSF 프레임워크 구조 

 본 섹션에서는 I2NSF 프레임워크에서 사용되는 

컴퍼넌트들과 인터페이스 대해서 설명한다. 그림 1은 

I2NSF 프레임워크를 보여준다. 

 
그림 1. I2NSF 프레임워크 

 

2.1. I2NSF 프레임워크 컴퍼넌트 

본 섹션에서는 I2NSF 프레임워크 컴퍼넌트 대해서 

설명한다. I2NSF 프레임워크 컴퍼넌트는 I2NSF 유저, 

보안 제어기, 네트워크 보안 기능(방화벽 및 

웹필터)들로 이루어져 있다. 
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2.1.1. I2NSF 유저  

고수준 보안 정책 규칙을 생성하는 컴퍼넌트. 본 

컴퍼넌트는 웹으로 구현 되었으며 I2NSF 유저에서 

생성된 고수준 보안 정책 규칙들은 RESTCONF 

프로토콜[7]을 통해 보안제어기에 전달 된다. 

 

2.1.2. 보안 제어기  

네트워크 보안 기능을 관리하는 컴퍼넌트. 본 

컴퍼넌트는 I2NSF 유저로부터 받은 고수준 보안 정책을 

저수준 보안 정책으로 번역하고 번역된 저수준 보안 

정책을 NETCONF 프로토콜[8]을 통해 알맞은 네트워크 

보안 기능에 전달한다. 

 

2.1.3. 네트워크 보안 기능 

네트워크 통신의 무결성 및 기밀성을 보장하기 

위하여 악의적인 네트워크 트래픽을 감지하고 차단하는 

컴퍼넌트. 본 컴퍼넌트는 보안 제어기로부터 받은 

저수준 보안 정책을 이용하여 보안 정책이 수립된다. 

 

2.2 I2NSF 프레임워크 인터페이스 

본 섹션에서는 I2NSF 프레임워크 인터페이스 대해서 

설명한다. I2NSF 프레임워크 인터페이스는 Consumer-

Facing Interface와 NSF-Facing Interface로 이루어져 

있다. 

 

2.2.1 Consumer-Facing Interface 

I2NSF 유저와 보안 제어기 사이의 인터페이스. 본 

인터페이스를 통해 I2NSF 유저에서 생성된 고수준 보안 

정책 규칙들이 보안 제어기에 전달 될 수 있다. 

 

2.2.2 NSF-Facing Interface  

보안제어기와 네트워크 보안 기능 사이의 인터페이스. 

본 인터페이스를 통해 보안 제어기에서 번역된 저수준 

보안 정책 규칙들이 네트워크 보안 기능에 전달 될 수 

있다.  

 

3. I2NSF 프레임워크 구현 및 적용 시나리오 

  본 섹션에서는 I2NSF WG에서 제안하고 있는 

프레임워크 타당성 검증을 위해 구현한 내용을 

보여주며 실제 네트워크 환경 속에서 어떻게 적용이 될 

수 있는지를 회사 네트워크 시나리오를 이용하여 I2NSF 

프레임워크의 타당성을 검증하였다. 본 네트워크 

토폴로지는 미니넷(mininet)[9]을 이용하여 구현하였다. 

 

3.1. 시나리오 구성 

본 섹션에서는 I2NSF 프레임워크 적용 시나리오 

대해서 설명한다. I2NSF 프레임워크 적용 시나리오로는 

방화벽을 사용한 회사 방화벽 시나리오와 웹필터를 

사용한 회사 웹필터 시나리오로 이루어져 있다. 

 

 3.1.1 회사 방화벽 시나리오 

 본 시나리오에서는 회사에서의 방화벽 시나리오를 

보여 준다. 본 시나리오에서는 회사 내부 네트워크 

에서의 원치 않은 네트워크 서비스를 차단하기 위하여 

패킷의 포트 번호를 검사하여 차단한다. 

 

 

그림 2. 회사 방화벽을 위한 고수준 보안 정책 

 

그림 2는 보안 정책 생성을 위한 I2NSF 유저의 고수준 

보안 정책을 보여준다. 이와 같이 I2NSF 유저에서는 

관리자들이 쉽게 보안 정책을 생성하기 위하여 고수준 

보안 정책을 제공한다. 이렇게 생성된 고수준 보안 

정책은 RESTCONF 프로토콜을 통해 보안 제어기에 

전달되며 보안제어기는 전달 받은 고수준 보안 정책을 

저수준 보안 정책으로 번역 한다. 이때 번역된 저수준 

보안 정책은 I2NSF WG에서 제정하고 있는 NSF-

Facing Interface 표준에 맞춰 변환되며 표준 데이터 

모델을 위하여 YANG[10] 데이터 모델을 이용한다. 

이와 같이 변환된 저수준 보안 정책은 NETCONF 

프로토콜을 통해 방화벽으로 전달된다. 방화벽은 전달 

받은 저수준 보안 정책을 이용하여 보안 정책을 

수립한다. 

 

 

그림 3. 회사 방화벽을 위한 저수준 보안 정책 

 

그림 3은 알맞게 설정된 원치 않은 서비스를 차단하기 

위한 회사 방화벽 보안 정책을 보여 준다. 

 

3.1.2 회사 웹필터 시나리오 

 본 시나리오에서는 회사에서의 웹필터 시나리오를 

보여 준다. 본 웹필터 시나리오는 회사 내부 

네트워크에서의 원치 않은 웹사이트를 차단하기 위하여 

패킷 페이로드 내용을 검사하여 차단한다.  
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그림 4. 회사 휍필터를 위한 고수준 보안 정책 

 

그림 4는 보안 정책 생성을 위한 I2NSF 유저의 고수준 

보안 정책을 보여준다. 3.1.1의 회사 방화벽 시나리오와 

같이 이렇게 생성된 고수준 보안 정책은 RESTCONF 

프로토콜을 통해 보안 제어기에 전달되며 보안제어기는 

전달 받은 고수준 보안 정책을 저수준 보안 정책으로 

번역 한다. 이와 같이 변환된 저수준 보안 정책은 

NETCONF 프로토콜을 통해 웹필터로 전달된다. 

웹필터는 전달 받은 저수준 보안 정책을 이용하여 보안 

정책을 수립한다.  

 

 
그림 5. 회사 웹필터를 위한 저수준 보안 정책 

 

그림 5은 알맞게 설정된 원치 않은 웹사이트를 

차단하기 위한 회사 웹필터 보안 정책을 보여 준다. 

 

4. 결론 

 

본 논문에서는 IETF I2NSF WG에서 제안한 네트워크 

보안 기능을 위한 프레임워크를 살펴보았고 프레임워크 

타당성 검증을 위해 회사 네트워크에서의 2가지 

시나리오를 이용하여 구현한 내용을 보여주었다. 이와 

같이 구현된 프로그램을 통해 I2NSF 프레임워크의 

타당성을 보여주었다. 향후 연구로써 미니넷 환경이 

아닌 오픈스택(Open Stack)[11]을 이용하여 보다 실제 

환경에 가깝게 구현하여 실제 환경에 적용될 수 있도록 

구현할 예정이다. 
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